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1. PROPÓSITO 
 
Elaborar y ejecutar planes de contingencia que permitan mantener la continuidad de los servicios y 
de las operaciones, en caso de presentarse una falla en el funcionamiento de las tecnologías de la 
información. 
 
2. RESPONSABLES 
 

Unidades administrativas Descripción 

Gestión tecnologías de 
información 

Diseña, implementa, evalúa, mejora y actualiza el plan de 
contingencias en tecnologías de la información 

 
 
3. PROCEDIMIENTO 
 
GTI-030-010: Definición de los equipos para atender contingencias 

Descripción: Se definen los equipos de recuperación de datos de la 
Municipalidad, de evaluación de daños y salvamento, de sistemas 
computarizados. 
 

Responsable Gestión Tecnologías de Información 

 
 
GTI-030-020: Identificación de procesos críticos  

Descripción: Se identifican los procesos críticos y opcionales de cada función de 
la Municipalidad y su dependencia con servicios de cómputo, con 
infraestructura tecnológica o con personal clave. 

Responsable Gestión Tecnologías de Información 

 
 
GTI-030-030: Evaluación del impacto por interrupción en procesos críticos 

Descripción: Se evalúa el nivel de impacto en el quehacer municipal en caso de 
que alguno de los procesos críticos sufriera interrupciones en 
periodos específicos. 

Responsable Gestión Tecnologías de Información 

 
 
 
GTI-030-040: Determinación del costo financiero de las interrupciones 
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Descripción: Para cada proceso crítico se determina el costo financiero de la 
interrupción y el tiempo probable de recuperación. 
 
En el tiempo probable de recuperación considera: interrupciones, 
sensibilidad (tolerancia alta o baja), periodo máximo y recursos. 

Responsable Gestión Tecnologías de Información 

 
 
GTI-030-050: Identificación de eventos que inciden en las TI 

Descripción: Se deben identificar las principales amenazas que podrían generar 
eventos que causen la interrupción en el funcionamiento de los 
sistemas y la continuidad de los servicios de TI. 

Responsable Gestión Tecnologías de Información 

 
 
GTI-030-060: Determinación de riesgos que inciden en las TI 

Descripción: Define el riesgo existente evaluando la probabilidad de que ocurran 
y el impacto de los eventos sobre el funcionamiento de las 
tecnologías de la información, asimismo el nivel de aceptabilidad de 
los riesgos. 

Responsable Gestión Tecnologías de Información 

 
 
GTI-030-070: Definición de medidas administradoras de riesgos 

Descripción: Para los principales riesgos se definen las medidas 
administradoras, a saber: retención de riesgo, transferencia de 
riesgo o prevención del riesgo. 
 
Luego, se definen las medidas reductoras del riesgo y se cuantifica 
el nivel de riesgo residual. 

Responsable Gestión Tecnologías de Información 

 
 
GTI-030-080: Definición de los requerimientos mínimos de operación 

Descripción: Se definen los requerimientos mínimos de operación de los 
procesos críticos y necesarios de tecnologías de la información, en 
condiciones de desastre. 

Responsable Gestión Tecnologías de Información 
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GTI-030-090: Definición de la estrategia de recuperación y respaldo 

Descripción: Se investigan las opciones de respaldo y recuperación disponibles 
así como el costo- beneficio de implementar cada una de ellas. 
 
Luego se definen los respaldos, se eligen métodos de 
almacenamiento más adaptables para la Municipalidad y se 
establecen las localidades de almacenamiento y recuperación.  

Responsable Gestión Tecnologías de Información 

 
 
GTI-030-100: Desarrollo de planes de contingencia 

Descripción: Se desarrollan el plan de pruebas, plan de mantenimiento y el plan 
de entrenamiento para el respaldo y recuperación de los servicios 
de TI. 

Responsable Gestión Tecnologías de Información 

 
 
GTI-030-110: Elaboración y ejecución de procedimientos 

Descripción: Se prepara un procedimiento de recuperación con los pasos a 
seguir en una situación de desastre, que incluye la recuperación de 
datos, el restablecimiento de los servicios de TI así como los 
procedimientos paras pruebas, mantenimiento y la declaratoria de 
desastre en equipos y áreas críticas. 

Responsable Gestión Tecnologías de Información 

 
 
GTI-030-120: Evaluación del plan de contingencia y elaboración de informe 

Descripción: Con la puesta en marcha de la estrategia, el plan y los 
procedimientos (en caso de que se haya presentado una situación 
de desastre o en la aplicación de pruebas) se evalúa la 
funcionalidad del mismo, considerando la calidad de la recuperación 
(si se recupera el 100% de los datos e información) así como el 
tiempo de restablecimiento de los servicios.  
 
Asimismo, la evaluación debe incluir una valoración de la respuesta 
del plan frente a nuevas tecnologías de la información. 
 
Luego se procede a redactar un informe que detalle oportunidades 
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de mejora y recomendaciones al plan. 

Responsable Gestión Tecnologías de Información 

 
 
¿El plan requiere actualización? 

Descripción: En caso de que la evaluación del plan sugiera la necesidad de 
actualizarlo se procede a rediseñar el mismo desde la identificación 
de los equipos, según la actividad GTI-030-010. De lo contrario se 
termina el proceso. 

Responsable Gestión Tecnologías de Información 

 
 

FIN DEL PROCEDIMIENTO 
 

 


